e IRONKEY PERSONAL

THE WORLD’S MOST SECURE FLASH DRIVE APSAUGOKITE SAVO DUOMENIS IR SKAITMENINE TAPATYBE

Duomeny Sifravimui - aukSéiausias saugumo sertifikatas
v IronKey naudoja aparatinj Sifravima (Cryptochip, AES CBC Sifravimo modulis),
SIFHUUKITE sn“u DUUMEHIS todél visi duomenys, saugomi IronKey rakte, yra visg laikg uzSifruoti,
panaudojant auks$to lygio karinés apsaugos technologijas. Néra galimybés
Sifravimg iSjungti. Be to aparatinis Sifravimas veikia greiciau, nei programinio
HPSHUGUKITE THPHWBE lygio Sifravimo mechanizmas (ypag, kai laikomi dideli failai). Rakty pora niekados
nepalieka saugios platformos. Niekas, iSskyrus autorizuotg vartotojg su
slaptazodziu, negalés prieiti prie duomeny, saugomy IronKey USB rakte.
IronKey turi FIPS 140-2 L3 sertifikata.

NARSYKITE SAUGIAI

Duomeny apsauga

Jei Ironkey bus pamestas, pavogtas ar kitaip prarastas, dél duomeny likusiy
jame galite nesijaudinti, kadangi jie rakte laikomi uzsifruoti. Be to bandant atspéti
slaptazodj ir 10 karty ji neteisingai suvedus, Ironkey inicijuoja neatstatomg
informacijos esancios rakte sunaikinima. Siekiant apsaugoti nuo slaptazodziy
spéliojimo ataky (angl. brute force attack) naudojamas skaitiklis, kurio atminties
néra galimybés atsukti. Skaitiklis i§ naujo skai¢iuoja bandymus tik teisingai
suvedus slaptazodi.

Ironkey turi programine jranga, kurios paskirtis saugiai daryti atmintinéje laikomy
duomeny, atsargines kopijas (lokaliai arba | nurodytg vieta serveriuose).
Atsarginés kopijos daromos Sifruotame formate. Sios atsarginés kopijos gali bati
atstatomos j naujg Ironkey atmintine (jei senoji buvo pavogta ar pamesta).

Saugus ir privatus narSymas internete

IronKey USB rakte yra sukonfiglruota portatyviné Mozilla Firefox narSyklé. Visi
duomenys, slapukai (cookies) ir web istorija bus kaupiama tik IronKey USB
rakte, naudojamame kompiuteryje jokios informacijos neliks.

SusirGpinusieji online pavojais, tokiais, kaip Zzmogaus-viduryje-ataka (man-in-the-
middle), gali naudotis papildoma Secure Sessions paslauga, tai leis Jums
saugiai jungtis prie internetiniy svetainiy, net i§ vieSy kompiuteriy. Naudodamiesi
Sia paslauga, Jasy internetiné komunikacija vyks per Sifruotg tunelj (Sis principas
primena greitai paruosiamg VPN kanalg).

Saugus slaptazodziy valdymas

Jums nebereikés stengtis atsiminti visy internete naudojamy slaptazodziy.
IronKey slaptazodziy valdymo programa koordinuos visus Jadsy online
slaptazodzius ir uztikrins sauguy priéjima bei apsauga nuo programiniy $nipy,
klaviSy paspaudimus registruojanciy programuy ir kity interneto grésmiy.

Automatinis slaptazodziy atnaujinimas
Jei uZzmirSote savo lronKey rakto slaptazodj, galite pasinaudoti IronKey
slaptazodziy atnaujinimo servisu, kurio autorizacijos technologija leis jums
saugiai atnaujinti savo IronKey USB rakto slaptazodi.

Patvarumas

IronKey korpusas pagamintas i§ patvaraus metalo, vidinés dalys apsaugotos
nuo smuagiy, sandarintas epoksidu, dél to vidiniai rakto komponentai neprieinami,
be to, raktas atsparus vandeniui (sertifikatas MIL-STD-810F).
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Svoris: 259
HARDWARE WATERPRODF Nepralaidus van_de_nluu MIL-ST_D-810F NUGLATOS VEIKIANTIS
TAMPER Atsparumas smigiams (operating): 16G rms APARATINIS SIFRAVIMAS
ENCRYPTION RESISTANT Jranga: USB 2.0 high speed

OS Suderinamumas: Windows XP, Vista,
Windows 2000 SP4 - be Password Manager

OS Suderinamumas - tik Sifruota particija:
Linux kernel 2.6 + Mac OSX

Aparatinis Sifravimas: AES Sifra-Blokas
Chained mode; Sifravimo Raktai - 256 aparatinis
DRNG; PKI - 2048-bit RSA Hashing; 256-bit
SHA

FIPS Sertifikacija: 140-2 Lygis 3, 186-2, 197

GALINGA AUTENTIFIKACIJOS
SISTEMA

PORTATYVINES APLIKAGIJOS
DARBUI INTERNETE

ULTRA GREITA ATMINTIS




